
1

见知盒子安全说明书

安全概述

见知盒子产品安全说明

见知盒子数据传输的安全性

见知盒子数据传输的封闭性

见知盒子银行直连和企业应用配置的安全性

见知盒子访问管理功能的完善性

免责声明

见知数据是一家创新型人工智能数据分析公司，专注于企业财务和资金管理 方向的数据挖掘和应用。团

队成员平均拥有十数年的各业务领域经验，包括企业 经营管理、财务和资金管理、机器学习等人工智能

技术、企业级 IT 技术开发和 实施等。 公司以帮助企业实现智能化经营为愿景，以专业的数据管理经验

为基础，通 过人工智能等技术手段，为企业提供智能的财资管理解决方案。 


作为精细化现金流管理服务的先行者，见知同样也将见知盒子提供的银企直连服务的数据安全、通道安

全和 流程安全视为企业的生命线。公司竭力在为客户带来专业化、高智能产品和服务的同时保障客户的

数据和支付的安全。  


见知盒子的目前主要的部署方式是本地化部署，作为客户本地部署产品的提供方，见知主要涉及如下的

安全范畴： 


见知盒子作为企业应用和银行间的代理服务通道，传输的安全包括2个方面：

1）见知盒子和银行之间的数据传输

银行有前置模式

此模式下企业和银行之间的传输加密将由各个银行提供前置机软件进行加密和签名，并解密验签。

防止数据传输期间报文被截获并篡改。
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此模式下，见知盒子还增强了银行前置机和盒子直接的安全代理连接方式，即通过代理安全连接，

银行的前置机无需开放任何除本机自己之外的任何端口，由银行的前置机服务器主动打开对应的盒子服

务器的连接通道，即只允许被前置机授权的盒子的客户端和前置机进行通信连接。避免被任何非法第三

方非法软件进行攻击或破解。

银行无前置模式

此模式下见知盒子将按照银行提供的接口说明书银行级别的加密方式，通过将发送的交易报文进行

银行级别的加密和签名后，经过企业和银行之间安全的通道进行报文的发送，收到银行报文后将进行报

文的解密验证。防止中间被接获并进行篡改。

上述2种方式的传输均需通过银行的测试报告认证验收，保证符合银行的安全需求。此外见知建议企

业和银行之间开启IP白名单防火墙，保证通道的安全。


2）见知盒子和企业应用之间的数据传输

见知盒子提供多种安全认证方式保证传输的安全，加密和算法均采用非对称的加密算法和2048位的

银行U盾的加密等级进行加密和签名。包括：


第三方应用的调用的IP白名单


银行级别的国密算法的非对称的加密和签名方式

支付的密码认证加密方式

不同应用授予不同权限，最小权限级别

见知盒子作为银企直连的直连通道，所有的银行接口功能调用产生的报文请求，在发送给银行前，均不

会落地保存，所有的报文的转换，加密和签名等均在系统的内存中进行，无中间暂存等业务逻辑。

如果中间产生任何失败，均需要调用方重新发送，无任何重试功能。

见知承诺，只要本地化客户不私下修改程序代码， 在客户本地部署的见知盒子将不包含向外网非直连银

行的网站的第三方传输数据的功能。

见知盒子可以由企业管理员自行配置银行和企业的连接参数，所有的密钥在后台均通过加密后保存，保

存的配置文件即使被泄露，也无法通过之间破译查看。

在客户本地部署的产品同样具有账号权限 的设置功能及完善的访问日志追踪、审计功能，一切访问权限

均可以由 管理员账号进行管理控制。包括设置和修改银行前置机的连接信息，提供或授权企业第三方应
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用的调用等。任何授权可以随时变更并终止。

同时见知盒子提供强大的日志跟踪功能，系统可以查询所有的企业应用和盒子之间，盒子和银行之间的

所有报文请求和返回结果。

见知在交付客户本地部署产品时保证上述功能的完备性。同时，见知向客户提供的服务终止前，承诺在

客户授权的情况下提供与上述功能相关的各种技术支 持和必要的软件更新。但是在产品的使用过程中，

客户需要在充分理解产品各项 功能的前提下对产品进行恰当的使用和设备的管理，对于不明确的地方应

寻求与 见知方面的沟通，避免操作不当而造成的损失。 


对于因客户的设备损坏、客户操作不当，客户的本地服务器安全等客户方原因造成的客户损失，见知只

能竭力在产品功能的层面上、在获取了所必要信息以及在满足法律法规和合同 条款的情况下协助客户解

决问题，但无法做出这之上的协助。 


对于因银行提供的前置机的软件漏洞，u盾，前置机软件密钥管理不恰当等不正确使用造成的任何损失，

见知将不承担任何赔偿和责任。

在终止服务前，见知建议客户应根据数据的重要性和敏感程度，定期对数据 进行额外备份，同时慎重地

进行数据的更改、清理、销毁或者其他敏感操作。 


在客户终止服务、或是非法使用见知产品后，见知将不对产品提供任何保障， 并不会对客户此后的任何

损失承担赔偿和责任。  
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